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INGENIERIE ELECTRONIQUE

Innovation
constante

Des urnes électroniques équipées d'un systeme
d'identification numérique devraient étre utilisées
pour les élections municipales de 2008

DINORAH ERENO

Publié en décembre 2006

Lors du second tour des élections présidentielles de

cette année, précisément deux heures et demie apres

la fin du vote, les électeurs ont été officiellement in-

formés par le Tribunal Supérieur Electoral (TSE)

que le candidat Luiz Indcio Lula da Silva venait

*étre réélu. La rapidité du dépouillement de qua-

si 102 millions d’électeurs se doit aux urnes élec-

troniques qui, apres 10 ans d’utilisation, font désormais

partie de la culture électorale brésilienne. “Méme dans les

villages indigénes qui ne possedent pas de téléphone ou de

télévision, les électeurs savent voter avec une urne électro-

nique”, déclare Giuseppe Janino, Secrétaire a la Technolo-

gie de I'Information du TSE. Une autre innovation devrait

voir le jour apres ce scrutin afin d’améliorer les prochai-

nes élections. Il s’agit d’urnes équipées d’un dispositif de

lecture biométrique capable d’identifier automatiquement
Iélecteur grace a son empreinte digitale.

Les lecteurs biométriques ont déja été installés sur
25.538 urnes achetées pour les élections de 2006 et envo-
yées dans les états du Mato Grosso do Sul, Rondénia et
Santa Catarina. Durant ces élections, elles ont été utili-
sées comme des urnes électroniques traditionnelles. Il est
possible que pour les élections de 2008, les électeurs de
ces trois états, au lieu de signer la liste de présence, ap-
posent leur doigt sur un lecteur d’empreintes. Cependant,
il faut préalablement enregistrer les empreintes digitales
des électeurs sur les ordinateurs du TSE et réaliser les ajus-
tements nécessaires sur le logiciel de la banque de don-
nées. “La technologie d’identification numérique offre da-
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vantage de sécurité pour identifier I'élec-
teur”, déclare Janino.

Les tendances actuelles indiquent que
toutes les urnes seront prochainement
équipées de lecteurs biométriques. Cet-
te innovation sera introduite par étapes,
comme ce fut le cas pour les urnes élec-
troniques en 1996, quand débuta le pro-
cessus informatisé qui ne concernait que
les communes de plus de 200 mille élec-
teurs. Durant la deuxieme phase, en
1998, ce fut au tour des villes de plus de
40.500 électeurs d’adhérer a cette nouve-
auté, pour atteindre 'ensemble de I'élec-
torat en 2000.

Connaissance transférée - Le succes
du scrutin brésilien a favorisé différents
accords de collaboration avec certains
pays, principalement d’Amérique La-
tine et Centrale. “Le Brésil a déja signé
des accords en matiére de transfert de
connaissance et de technologie avec
I’Argentine, I'Equateur, le Costa Rica, la
République Dominicaine et le Mexique”,
déclare Janino. Durant les élections mu-
nicipales du Paraguay, en novembre de
cette année, la technologie utilisée était
entierement brésilienne. Le TSE leur a
cédé 17.000 urnes inutilisées, tout en ap-
portant son soutien au développement
du logiciel, permettant ainsi que 3 mil-
lions d’électeurs paraguayens puissent
choisir leurs nouveaux maires au mo-
yen d’urnes électroniques. Le pays voi-
sin avait déja utilisé la technologie bré-
silienne en réalisant un scrutin 50% in-
formatisé durant les élections présiden-
tielles de 2003.

Mais il n’y a pas que les pays voisins
qui soient intéressés par le processus élec-
toral brésilien. Le tribunal électoral a déja
recu la visite de représentants d’environ
30 pays qui sont venus connaitre la tech-
nologie mise au point au Brésil, comme
I’Allemagne, le Japon, I'Italie, la France,
la Corée du Sud et les Etats-Unis.

Le processus d’informatisation élec-
toral a commencé au Brésil en 1983,
quand la justice électorale a organisé I'in-
frastructure informatique qui a relié tous
les Tribunaux Régionaux Electoraux
(TRE) et les bureaux d’enregistrement
électoral. Ce systeme a été utilisé pour le
réenregistrement électronique de I'élec-
torat brésilien en 1986, pour la compt-
abilisation des résultats de 'élection prési-
dentielle de 1989, pour le référendum na-
tional sur le type de régime a adopter en
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1993 et pour I’élection générale de 1994.
Le premier appel d’offre public visant a
l'acquisition d’urnes électroniques a eu
lieu a la fin de année 1995. Trois en-
treprises y ont participé, et le vainqueur
fut entreprise Unisys qui a fourni au TSE
les 77 mille premieres urnes électroniques
fabriquées au Brésil.

Un systeme électronique de vote est
un ensemble de hardware et de logiciel
composé de deux modules: le terminal
de Iélecteur, ou urne électronique, qui
inclut toute la capacité de saisie et de
stockage de 'information et le micro-ter-
minal utilisé par le personnel électoral.
Lajonction entre les deux modules se fait
au moyen d’un céble relié directement
aux cartes internes. L'urne électronique,
qui pese moins de 8 kilos, est équipée
d’un clavier numérique et d’un petit
moniteur a cristaux liquides. Sa forme est
identique a celle d’'un micro-ordinateur,
mais le projet utilise un hardware bien
différent qui inclut des senseurs de
mesure pour la batterie interne, pour
I'imprimante et un microcontrdleur util-
isé pour controler a la fois les senseurs et
le clavier du terminal de I'électeur.

Le produit inclut une série de mesures
garantissant la sécurité du processus,
comme des mots de passe, des informa-
tions cryptographiées et des méthodes de
sécurité utilisées dans I'automation ban-
caire qui réduisent drastiquement les pos-
sibilités de fraudes électroniques. En
2002, une équipe de spécialistes de 'U-
niversité Publique de Campinas (Uni-
camp) a réalisé une analyse de fiabilité des
urnes électroniques du TSE. La conclu-
sion de cette évaluation préconisait cer-
taines recommandations visant a
améliorer la sécurité, mais elle n’a indiqué
aucun point qui puisse remettre en cause
la fiabilité du systeme.

Appel d'offre public - Six appels d’offres
publics ont été réalisés depuis 1995 pour
la fourniture d’urnes électroniques, deux
ont été remportés par Unisys et quatre
par Procomp. “Nous avons en gros un
modele d’urne pour chaque élection”, dé-
clare Janino. En effet, les urnes sont cons-
tamment actualisées et perfectionnées.
Pour le modele 2000, par exemple, les ur-
nes ont recu un dispositif audio afin que
les non-voyants puissent, a 'aide d’écou-
teurs, entendre la confirmation des chif-
fres saisis sur le clavier qui est également
en braille. Leur autonomie est de plus de
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12 heures sans énergie externe. La Justi-
ce Electorale brésilienne compte actu-
ellement plus de cent ordinateurs grands
systemes installés au TSE et dans 27 TRE,
ainsi qu'environ 18 mille micro-ordina-
teurs dans 3 009 zones électorales et
407.089 urnes électroniques.

La réélection par vote électronique du
président Lula, au mois d’octobre, s’est
déroulée sans aucun probleme, contras-
tant avec les différents incidents relevés
aux Etats-Unis une semaine apres leurs
élections. En effet, au début du mois de
novembre, lors du vote pour le renouvel-
lement des charges législatives et le choix
de 36 gouverneurs, des électeurs de 'In-
diana, de 'Ohio et certains de Floride ont
da voter avec des bulletins au lieu d’uti-
liser 'urne électronique.

Des spécialistes ont indiqué qu’il
s'agissait 1a d'un manque d’expérience de
la population car un électeur sur trois uti-
lisait 'urne pour la premiere fois. En ou-
tre, le personnel électoral de certains
comtés n’était pas préparé pour utiliser
ces équipements. Aux Etats-Unis, chaque
comté est responsable de Iélection sous
sa juridiction, alors qu’au Brésil elle est
centralisée et unifiée sur tout le territoi-
re national.

Il s’agit de deux réalités bien distinc-
tes. Le Brésil possede une structure orga-
nisationnelle de la Justice Electorale, le
TSE étant 'autorité supréme possédant
des attributions bien définies. Une éva-
luation du processus, basée sur les noti-
fications de problemes rencontrés, est ré-
alisée des la fin des élections. La planifi-
cation des futures élections est aussitot
entreprise. “Nous travaillons dans un
processus d’amélioration continue, non
seulement en matiere d’équipements
mais aussi de procédures”, nous explique
Janino. “Le grand succes de notre proces-
sus informatisé, qui est aujourd’hui une
référence mondiale, ne repose pas uni-
quement sur Poutil urne électronique,
mais sur un processus bien élaboré et
unifié visant a garantir la fiabilité et la
transparence du processus”, déclare-t-
il. Il est intéressant de noter qu’en 1930
le premier Code Electoral Brésilien pré-
voyait déja l'utilisation d’'une machine
pour voter afin d’éviter les vices électo-
raux et garantir des élections sans frau-
des. Cette volonté a mis du temps a se
concrétiser, dans I’attente d’'une avancée
technologique qui aurait lieu quelques
décennies plus tard. ]
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Identificat

Un systeme mis au
point par l'entreprise
Griaule est I'un des
meilleurs au monde

Publié en décembre 2006
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ontroler Pentrée et la sortie des employés d’une
entreprise, autoriser 'acces des guichets électro-
niques bancaires et protéger son ordinateur per-
sonnel ou professionnel des regards indiscrets,
sont certaines des applications offertes par un
logiciel d’identification d’empreintes digitales mis
au point par I'entreprise Griaule 8 Campinas. Ce
logiciel a déja conquis de nombreux clients aux Etats-Unis,
au Mexique, au Chili, au Venezuela et en Israél. Le savoir-
faire technologique de 'entreprise, en matiere d’émission
de passeports, a été récemment acheté par le Costa Rica,
a travers 'entreprise francaise Oberthur qui fournit ce type
de document dans 80 pays. La technologie, mise au point
cette année par Pentreprise Griaule, a été incorporée aux
25 mille urnes électroniques. Les urnes équipées de lecteurs
d’empreintes digitales et prévues pour étre utilisées lors des
prochaines élections, ont été remises au Tribunal Supérieur
Electoral (TSE) par la société Procomp, une des entreprises
partenaires.

Ce programme a remporté la huitieme place mondi-
alelors d’un test a grande échelle portant sur 1 milliard de
comparaisons d’empreintes digitales et réalisé en 2003 par
I'Institut National de standards et de technologie (Nist - si-
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gle en anglais) aux Etats-Unis. Il s’agit
d’une position enviable pour une petite
entreprise qui a dii se battre avec des gé-
ants du secteur comme Motorola et
NEC. Certaines grandes entreprises,
comme Raytheon, se retrouvent derrie-
re Griaule qui fut 'unique entreprise de
I'Hémisphere Sud a participer a ce test.
Les participants sélectionnés avaient 21
jours pour terminer 'épreuve. Le classe-
ment a été réalisé en se basant sur la qua-
lité d’identification de 'empreinte digi-
tale. Uentreprise Griaule a participé & un
test identique, promu par 'Université de
Bologne en Italie, au mois d’octobre de
cette année. Selon les chercheurs de 'en-
treprise, le programme devrait y rempor-
ter la troisieme place.

Au Brésil, le systeme d’identificati-
on numérique est actuellement utilisé par
les Secrétariats d’Etat a la Sécurité Publi-
que du Tocantins, de Rondonia et de
Goiis. Il est également utilisé par le Dé-
partement de Contréle de Transport
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Routier (Detran) de I’état du Pernam-
bouc afin d’éviter les fraudes dans I'émis-
sion de permis de conduire. Létat du To-
cantins fut le premier client a adopter
le logiciel de I'entreprise quand le Secré-
tariat a la Sécurité Publique a décidé de
remplacer la technologie importée, uti-
lisée pour 'identification civile et crimi-
nelle, en fonction du coft élevé de ex-
pansion et de la manutention de la base
de données.

Le systeme actuellement utilisé cap-
ture électroniquement les empreintes di-
gitales des dix doigts, la photographie et
la signature de chaque individu et per-
met également la numérisation de ces
informations recueillies sur papier. Apres
comparaison dans le systéme créé par
I'entreprise Griaule, une carte d’identi-
té est délivrée en 10 minutes. 1 million
d’empreintes digitales sont déja enregis-
trées dans la banque de données du Se-
crétariat d’Etat. 'Université Publique de
Campinas (Unicamp) a également adop-
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Un lecteur
d'empreintes
digitales
remplace les
mots de passe
et les badges

té ce systeme d’identification numérique
afin de vérifier 'identité des candidats
aux examens du Vestibular (équivalent
du Baccalauréat) qui sont réalisés deux
fois par an pour environ 50 000 parti-
cipants a chaque examen.

La conquéte d’autant de niches de
marché est impressionnante pour une
entreprise si jeune car elle n’a été créée
qu’en 2002. Elle fut 'une des premieres
a faire partie de 'Incubatrice d’Entrepri-
ses de Base Technologique de I'Unicamp
(Incamp). En 1999, les deux associés de
I'entreprise Griaule, I'ingénieur électri-
cien Iron Calil Daher et I'ingénieur in-
formatique Alberto Fernandes Canedo,
qui a 'époque étudiaient a I'Université
Fédérale de Goids, ont commencé a tra-
vailler conjointement a la mise au point
de composants de logiciel pour I'identi-
fication numérique, une des méthodes
d’identification biométrique les plus uti-
lisées dans le monde et qui remplace les
traditionnels mots de passe par 'analy-
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se de parties du corps humain comme
l'iris, le visage, les mains, la voix et méme
la signature.

Accés libéré - Cauthentification biomé-
trique compte deux phases. La premiere
concerne I'enregistrement de 'emprein-
te digitale, de 'image de I'iris ou du vi-
sage, de la voix ainsi que d’autres particu-
larités. Les caractéristiques-clés sont alors
converties a 'aide d’algorithmes (ensem-
ble de solutions et d’opérations mathé-
matiques construites pour résoudre un
probleme) en modele unique stocké com-
me une donnée numérique cryptogra-
phiée. Dans la pratique, cela signifie que
le systeme n’enregistre pas la photogra-
phie du visage ou de 'empreinte digita-
le mais la valeur que représente I'identi-
té biométrique de I'usager. Lors de la se-
conde phase, pour pouvoir libérer 'acces,
'usager doit fournir sa caractéristique bi-
ométrique qui sera comparée au mode-
le enregistré dans la banque de données.

Lentreprise Griaule a obtenu un fi-
nancement de la FAPESP afin d’améli-
orer les algorithmes et perfectionner le
traitement des informations a travers le
Programme Innovation Technologique
pour les Petites Entreprises (Pipe).
Lentreprise a également recu un apport
financier de 250 mille réaux, versé par
'Organisme de Financement d’Etudes
et de Projets (Finep), rattaché au Minis-
tere des Sciences et de la Technologie,
pour un projet approuvé dans le cadre
du CT-Info, Fonds Sectoriel pour la
Technologie de I'Information.

Le chiffre d’affaire annuel qui, en
2003, était de 100 mille réaux, atteint au-
jourd’hui 3 millions de réaux. Les expor-
tations représentent 80 % de ce total, le
principal client étant les Etats-Unis. Ce-
ci a poussé I'entreprise & ouvrir une fi-
liale dirigée par Daher a San José, en Ca-
lifornie, a Silicon Valley. Lentreprise Gri-
aule possede six certifications du Federal
Bureau of Investigation (FBI) qui lui per-
mettent de participer a des appels d’of-
fre aux Etats-Unis.

“Notre logiciel n’est pas un produit
final”, nous explique André Nascimen-
to de Paula, gérant de Coopération Ins-
titutionnelle de I'entreprise. Griaule dé-
veloppe des composants de logiciel pour
des entreprises qui vont les intégrer dans
un produit. Ces entreprises, appelées in-
tégratrices, se chargent du formatage fi-
nal du produit en accord avec les besoins
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de leurs clients qui comprennent de pe-
tits établissements, de grandes corpora-
tions et des gouvernements.

Lannée derniére, 'entreprise Griau-
le a quitté 'incubatrice pour louer des lo-
caux proches de 'Unicamp. Un lecteur
numérique, installé sur le mur a coté de
la porte d’entrée, identifie les 20 emplo-
yés dont la moitié posseéde un 3¢ cycle ou
un doctorat. L'identification fonction-
ne en deux étapes et se fait en deux se-
condes. La premiére phase, appelée cap-
ture, s'initie quand le doigt est apposé sur
'équipement d’identification et dure une
seconde. La deuxieme étape, appelée re-
cherche, analyse 30 mille empreintes en
une seconde.

Version gratuite - Les visées commer-
ciales de I'entreprise Griaule sont larges,
englobant des clients corporatifs et gou-
vernementaux. Pour les clients corpora-
tifs et le simple consommateur, lentrepri-
se a mis au point le systeme Desktop Lo-
gin qui utilise 'empreinte digitale pour
autoriser lacces a un ordinateur. Le Des-
ktop Identity est un autre systeme destiné
aux points de vente et au contrdle de poin-
tage du personnel, et le Rex 2006 destiné
au controle d’acces, équipé dun lecteur
d’identification numérique qui fonction-
ne en réseau, facilement adaptable aux ser-
rures électriques et aux tourniquets d’ac-
ces. Le systeme Desktop Identity posse-
de une version distribuée gratuitement sur
Internet qui peut étre installée dans n'im-
porte quelle institution afin d’améliorer
le controle et la circulation du person-
nel. La version gratuite possede également
un kit de développement destiné aux in-
génieurs informaticiens désirant créer de
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LE PROJET

Amélioration de la qualité
d’identification et de la
disponibilité (Speed Cluster)
de I'entreprise Griaule Afis

MODALITE
Programme Innovation
Technologique pour les Petites
Entreprises (Pipe)

COORDONNATEUR
IRON CALIL DAHER - Griaule

INVESTISSEMENT
301.800,00 réaux (FAPESP)

nouvelles applications en matiere d’iden-
tification numérique.

Les clients gouvernementaux béné-
ficient du programme Afis (Automated
Fingerprint Identification System), qui ef-
fectue une identification numérique a
grande échelle. Ce programme est desti-
né al'identification civile et criminelle, au
controle des frontieres et des prisons ain-
si qua 'émission de documents comme
la carte d’identité, le permis de condui-
re, le passeport et la carte d’électeur, entre
autres. Malgré la gigantesque base de don-
nées qui contient des centaines de milli-
ons d’empreintes digitales, I'identificati-
on peut s’effectuer en quelques secondes.
Comme chaque état brésilien possede des
millions d’empreintes, il y en a 10 pour
chaque individu, 'entreprise a mis au
point le Speed Cluster, qui permet a des
dizaines d’ordinateurs de travailler en-
semble au traitement de la banque de
données et d’accélérer le temps de répon-
se. Lentreprise a été récompensée 'année
derniere par le Prix Finep d’'Innovation
Technologique, dans la catégorie petite
entreprise, décerné par 'Organisme de Fi-
nancement d’Etudes et de Projets.

Lentreprise travaille actuellement sur
un nouveau projet de détection et d’iden-
tification numérique du visage humain.
“ Dans le domaine de la multibiométrie,
nous voulons créer, d’ici 2008, un pro-
duit qui englobera I'identification de
la signature et de la voix ”, déclare Da-
her. Une étude réalisée par I Internatio-
nal Biometric Group (IBG), cabinet con-
seil pour ce secteur aux Etats-Unis, in-
dique que les ventes globales d’équipe-
ments biométriques vont passer de 2,1
milliards de dollars US en 2006 a 5,7 mil-
liards de dollars en 2010. Lidentificati-
on d’empreintes digitales, un des syste-
mes biométriques les moins onéreux et le
plus répandu, représentera cette année
449% du marché total du secteur, alors que
l'authentification du visage se retrouve
a la deuxieéme place avec 19%.

Le marché des systemes biométriques
est en croissance continue, mais il n’a pas
encore atteint son maximum et il n’y a pas
d’entreprises leaders sur le marché, d’out
la situation privilégiée de 'entreprise Gri-
aule. “Nous sommes sur le marché de-
puis quelques années, nous avons un algo-
rithme bien développé, des clients, une
chaine de distribution bien définie et une
structure de recherche et de développe-
ment bien organisée ”, déclare Daher. m
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