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O futuro

da web

Ao completar 30 anos, a tecnologia que transformou
o mundo moderno enfrenta desafios para continuar
sendo um territdrio livre, democratico e plural

Yuri Vasconcelos

web tornou-se balzaquiana. Em mar-
co deste ano, a World Wide Web, ou
simplesmente www, completou trés
décadas de existéncia. Sua invencéo

mudou a cara da internet, massificou
seu uso e provocou profundas transformacdes na
maneira pela qual as pessoas se relacionam e os
negocios acontecem. A ideia brotou da cabeca do
fisico britanico Tim Berners-Lee, quando tinha
33 anos e era pesquisador da Organizacéo Euro-
peia para a Pesquisa Nuclear (Cern), na Suica.
Naquela época, a internet, uma rede conectada
de computadores localizados em diferentes luga-
res, ja operava havia duas décadas, mas de forma
bem diferente. Com recursos restritos, era usada
principalmente para troca de informacédes entre
pesquisadores da drea académica. Nio existiam
sites, redes sociais nem ferramentas de busca.
“A www permitiu a facil interconexio de dados
distribuidos ao redor do globo e transformou-se
em um componente fundamental da internet
moderna”, afirma o cientista da computacéo Fa-
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bio Kon, professor do Instituto de Matematica e
Estatistica da Universidade de Sdo Paulo (IME-
-USP) e editor-chefe do Journal of Internet Ser-
vices and Applications. A ferramenta idealizada
pelo cientista britanico, segundo Kon, foi decisiva
para a popularizacfio da internet, que tem hoje
4,4 bilhoes de usudrios, quase 60% da populacédo
global. “A rede trouxe muitas coisas boas e pra-
ticamente ndo conseguimos mais viver sem as
comodidades que ela nos proporciona”, opina.
“Mas, por outro lado, ela amplifica alguns fen6-
menos negativos e indesejados que ja existiam
na sociedade.”

A ideia que originou a web, destaca o cientista
da computacéio Roberto Marcondes César Junior,
do grupo Ciéncia de Dados do IME-USP, tem
uma génese interessante que revela a impor-
tncia da pesquisa bésica para consolidacdo de
grandes projetos cientificos. “Ao ler a sugestio
de Berners-Lee para criacdo de um sistema de
compartilhamento de dados de pesquisa, seu su-
perior imediato no Cern, Mike Sendal, destacou
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no documento que a proposta era ‘vaga, mas es-
timulante’”, conta Marcondes. “Para ele, a ideia
ainda nfo estava muito clara, e foi preciso mais
alguns anos de pesquisa em laboratério para que
0 WWWw se concretizasse e se transformasse na
ferramenta que viria a revolucionar o mundo.”

Outro aspecto apontado pelo pesquisador é a
importancia da web para o avanco das pesquisas
em inteligéncia artificial (TA). “Alguns dos algo-
ritmos de TA existentes hoje tém raiz em estudos
iniciados muitos anos atrés. A criacdo da World
Wide Web disponibilizou na rede uma grande
quantidade de informacdes, permitindo que os
algoritmos trabalhassem numa escala de dados
muito superior, processo essencial para o refi-
namento deles. Sem a invencéo de Berners-Lee,
talvez estivéssemos bem atrasados em relacéo a
revolucéo de IA”, destaca Marcondes.

Nas comemoracdes dos 30 anos da web, Ber-
ners-Lee expressou preocupacio com 0s rumos
que a internet estd tomando e fez um apelo para o
estabelecimento de uma nova ética para lidar con



os problemas surgidos a partir dela. Em
entrevista a rede britinica BBC, ele ex-
ternou o temor de que ela caminhe para
um futuro disfuncional. De acordo com o
cientista, o escAndalo envolvendo a con-
sultoria Cambridge Analytica, do Reino
Unido, acusada de usar dados privados
de 87 milhGes de usuarios do Facebook
para finalidades politicas durante a cam-
panha presidencial dos Estados Unidos
em 2016, revelou quio fragil é a priva-
cidade dos usudrios na rede mundial de
computadores.

Em carta aberta divulgada em 12 de
mar¢o passado, dia da efeméride, Ber-
ners-Lee listou trés areas especificas
de disfuncdo que, para ele, estéo pre-
judicando a web: intencbes maliciosas,
como hacking e assédio on-line; projetos
duvidosos, entre eles modelos de nego-
cios que recompensem cliques; e con-
sequéncias negativas nfo intencionais
da rede, com destaque para discussdes
agressivas e polarizadas. Para combater
esses desvirtuamentos, o fisico britanico
lancou o projeto Contract for the web, um
conjunto de principios com o objetivo
de fortalecer a liberdade e a abertura da
internet (ver box na pdgina 65).

NEUTRALIDADE DE REDE

“Precisamos de um novo contrato para a
web, com responsabilidades claras e rigi-
das para que aqueles que detém o poder
possam agir melhor”, declarou Berners-
-Lee durante a iltima Web Summit, maior
conferéncia europeia sobre tecnologia da
internet, ocorrida em Londres no fim de
2018. “Algumas questdes de regulamen-
tacdo tém que envolver governos. Outras
claramente incluem as empresas. Se vocé
é provedor de acesso, precisa se compro-
meter a entregar neutralidade de rede. Se
¢ uma companhia de rede social, precisa
garantir que as pessoas tenham controle
sobre seus dados.”

A neutralidade da rede menciona-
da por Berners-Lee, segundo a Coali-
zdo Global pela Neutralidade de Rede,
que reune ativistas de varios paises, é o
principio segundo o qual o trafego da
internet deve ser tratado igualmente,
sem discriminacéo, restri¢do ou interfe-
réncia, independentemente do emissor,
recipiente, do tipo ou contetiddo. Com
isso, pretende-se garantir que a liberda-
de dos usuarios néo seja limitada pelo
favorecimento ou desfavorecimento de
transmissées do trafego da internet as-
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A ferramenta que mudou o mundo

Doze momentos importantes da histéria da internet e da web

_
o)

Surge nos EUA

a Arpanet

(Rede da Agéncia para
Projetos de Pesquisa
Avancada), precursora
da internet no mundo

A Arpanet realiza as primeiras
conexoes internacionais com
a Inglaterra e a Noruega

sociado a conteudos, servicos, aplicacGes
ou dispositivos particulares.

“Desde sua origem, a internet se pro-
pOs a ser plural e de acesso amplo, ou
seja, as pessoas conectadas teriam aces-
so a todo tipo de contetudo que lhes in-
teressa, independentemente de filtros e
controle de trafego dos pacotes de da-
dos”, ressalta a advogada Cintia Rosa
Pereira de Lima, da Faculdade de Di-
reito de Ribeirdo Preto da USP e lider
do grupo de pesquisa Observatorio do
Marco Civil da Internet no Brasil. Gra-
cas a neutralidade da rede, por exem-
plo, uma operadora nio pode reduzir
avelocidade de acesso a determinado
site nem cobrar para que o usuario usu-
frua de certo servico na internet, como
a oferta de streaming da Netflix.

A pesquisadora se preocupa também
em apontar alguns problemas decorren-

O protocolo TCP/IP vira a
linguagem padrdo da
rede; o termo internet é
usado pela primeira vez

A FAPESP cria o projeto
da Rede ANSP (Academic
Network at Sdo Paulo),
que trés anos depois

se tornaria a primeira
rede brasileira a
integrar-se a internet

Tim Berners-Lee lanca
o conceito da World
Wide Web

tes das mudancas geradas pela internet,
sobretudo nos relacionamentos interpes-
soais, nos modelos de negdcio e no que
ela chama de monetizacéo de dados pes-
soais. “Como estudiosa do tema, percebo
que, com a proliferacdo das redes sociais
em escala global, como Facebook e sites
de relacionamento, as pessoas passaram
a se preocupar mais com a quantidade
de relacionamentos, desconsiderando a
qualidade deles”, avalia a especialista. No
campo das relacdes comerciais, segundo
ela, a internet e a www alteraram subs-
tancialmente a forma de contratagéo de
produtos e servicos, que se tornou cada
vez mais abstrata e automatizada.

“Os contratos de compra e venda no
comércio eletronico sdo muitas vezes
lesivos ao consumidor. Eles séo elabo-
rados de forma proposital para desesti-
mular a leitura pelo internauta, que na
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Apresentado o
navegador pioneiro
WorldWideWeb

Estudantes da Universidade
de lllinois em
Urbana-Champaign (EUA)
criam o primeiro navegador
web gréfico, o Mosaic

Larry Page e Sergey Brin
criam a ferramenta de
busca Google. Antes dele,
outros buscadores ja
haviam sido lancados, mas
Sem 0 Mesmo sucesso

maior parte das vezes fecha o negdcio
sem saber que o contrato contém clau-
sulas abusivas ou rentincia de direitos”,
destaca. Por fim, no tocante & monetiza-
célo dos dados dos usudrios, Lima avalia
que eles passaram a ser considerados
commodities. “Os dados pessoais tor-
naram-se informacdes valiosas para o
marketing direto, sendo muitas vezes
usados de forma indiscriminada pelas
empresas visando exclusivamente a ob-
tencdo de lucro”

Especialista em direito digital e pro-
fessor de governanca e regulacéio da in-
ternet na FGV Direito Rio, na capital
fluminense, Luca Belli concorda com a
avaliacfio de que é preciso trazer a inter-
net de volta aos trilhos. “Ela foi concebi-
da como uma rede transparente, descen-
tralizada e distribuida, mas nos ultimos
quatro ou cinco anos vemos um fenéme-
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Lancamento do
Facebook. Quinze
anos depois, a maior
rede social do
planeta agrega 2,3
bilhdes de usuarios

Steve Jobs cria o iPhone,
que acelerou a
massificacdo da
computacdo movel por
meio dos smartphones

Promulgado o Marco Civil da
Internet, lei federal que
regula o uso da rede no Brasil

no de alta concentragéo, com algumas
plataformas, como Facebook, Google
e Twitter, atraindo a atencdo da maio-
ria dos usudrios. Isso é negativo porque
poucas corporacdes acumularam mui-
to poder e passaram a ter acesso a uma
elevada quantidade de informacdes dos
internautas”, afirma.

Belli alerta para um fato associado ao
fenémeno de concentracio, que é a exis-
téncia de certa opacidade sobre o funcio-
namento dessas organizacdes, privadas e
fechadas. Os dois fatores, concentracio
e opacidade, facilitam a manipulacéo
dos usuadrios, por exemplo, por meio da
disseminacéo de fake news. “H4 uma
relacdo direta entre desinformacéo e
aglutinacéo de plataformas. E muito mais
facil espalhar boatos em quatro ou cinco
aplicativos dominantes, que agregam a
maior parte dos usudrios das redes so-

Berners-Lee lanca o
Contract for the
Web, um conjunto
de principios para
corrigir o que ele
chama de
“disfuncionalidades”
darede

Os principios que todos devem
sequir para recolocar a internet
nos eixos

GOVERNOS

¥ Garantir que todo mundo possa se
conectar a rede e participar ativamente
dela

¥ Manter a internet disponivel,
o tempo todo, com acesso integral
aos internautas

. Respeitar o direito fundamental
dos individuos a privacidade

EMPRESAS

W Tornar a internet acessivel
a todos, garantindo que ninguém
seja excluido

¥ Respeitar a privacidade e os dados
pessoais dos consumidores

¥ Desenvolver tecnologias que deem
vazao ao melhor da humanidade

CIDADAOS

¥, Ser criadores e colaboradores na web
para que seu conteldo sejarico e
relevante

¥ Construir comunidades que

fagam um debate civilizado e respeitem a
dignidade humana

& Lutar pela web para que ela
permaneca uma plataforma aberta e
plblica para pessoas em todos
os lugares do mundo, agora e no futuro

FONTE CONTRACTFORTHEWEB.ORG



Tim Berners-Lee: preocupacdo com as disfuncionalidades da internet

ciais, do que dissemina-los em um gran-
de nimero de diferentes plataformas de
médio ou pequeno porte.”

Segundo o especialista, para reverter
esse quadro e fazer com que a internet
volte a ser um ambiente mais aberto e
competitivo, é preciso adotar medidas
que garantam a portabilidade, a intero-
peracionalidade e a seguranca dos da-
dos. Portabilidade é o direito que o inter-
nauta tem de levar seus contatos, fotos,
mensagens e tudo o mais de uma rede
social para outra, enquanto interopera-
cionalidade é a fixacdo de padrdes que
permitem a exportacéo e importacéo de
dados entre as plataformas.

A portabilidade ja estd prevista na Lei
Geral de Protecdo de Dados Pessoais,
marco legal para a privacidade na inter-
net no pais aprovado em 2018 e que vai
entrar em vigor no préximo ano. Mas
a definicdo dos padrdes técnicos para
implementa-la depende da criacéio de
uma autoridade nacional de protecéo de
dados, o que ainda nio ocorreu de fato
— apesar de ter sido instituida por uma
medida provisoria do governo no inicio
do ano, ela nio existe concretamente.
“Até que essa autoridade comece a fun-
cionar, é impossivel fazer a portabilidade
de dados”, aponta Belli. Para ele, também
é fundamental a implementacdo de um
arcabouco sdlido de ciberseguranca, que
defina com precisio comportamentos
ilicitos, a fim de combater a acéio de hac-
kers e evitar violacdo de informacdes.
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PROCESSO CIVILIZATORIO

Um dos pioneiros da internet no pais, o
engenheiro eletricista Demi Getschko,
presidente do Ntcleo de Informacéo e
Coordenacéo do Ponto BR (NIC.br),
responsavel por coordenar o registro
de nomes de dominio na internet bra-
sileira, admite que a rede mundial de
computadores enfrenta problemas, mas
defende que o que se vé nela, conforme
ja expresso pelo matematico norte-ame-
ricano Vint Cerf, um de seus fundado-
res, é arepresentacdo do que existe no
mundo real. “A internet é uma espécie
de espelho da sociedade. Atacar a in-
ternet, quebrar o espelho, ndo adianta
nada. A realidade vai continuar exis-
tindo”, opina.

A popularizacio da rede, conforme
Getschko, permitiu enxergar coisas que
antes nfo eram vistas. “A maioria das
pessoas envolvidas com ela é do bem,
mas existe uma exuberincia, uma ansia
de participar do processo, de falar sem
pensar, que com o tempo, esperamos,
vai assentar”, pondera. “N&o sou muito
favoréavel a legislacfio em excesso. Tenho
duvidas sobre a qualidade e a eficiéncia
de normatizag¢Ges para corrigir os ex-
cessos na rede. Como ela néo tem fron-
teiras, qualquer legislacdo local tende a
falhar. E sempre havera alguém que se
comporte fora das normas.”

Para o presidente do NIC.br, que este-
ve diretamente envolvido com a chegada
da internet no Brasil, no fim dos anos

Muita gente confunde internet
e web, mas elas sdo diferentes

Internet

Rede de computadores espalhados pelo
mundo interconectados pelo protocolo
TCP/IP, criado pelos norte-americanos
Vint Cerf e Robert Kahn no inicio da
década de 1970

Web

Uma das ferramentas para acessar
ainternet. A web (ou www) utiliza o
protocolo HTTP para fazer a
transferéncia de informacoes e
depende de navegadores para
funcionar

HTTP

Sigla em inglés de protocolo de
transferéncia de hipertexto (informacdo
exibida em formato digital, que pode
conter dados em formato de imagem,
som, video etc.). Idealizado por Tim
Berners-Lee no inicio dos anos 1990,
funciona associado ao protocolo TCP/IP

1980 (ver Pesquisa FAPESP n® 180 e 221),
a forma de corrigir desvios é por meio de
um processo civilizatdrio e educacional.
“Precisamos amadurecer e conscientizar
os usudrios. E muito bom que todos este-
jam falando - no passado, pouquissimos
falavam e todo mundo ouvia de vez em
quando.” Hoje todos falam, lembra Gets-
chko, porque a web e a internet permi-
tiram. “Evidentemente, isso gera certo
ruido. Mas prefiro ouvir essa cacofonia
ao siléncio”, diz o cientista. “Sou otimista
quanto ao futuro da internet.”

Projetos

1. Sistema integrado de informag&es em ciéncia e
tecnologia para o estado de Sdo Paulo e Rede ANSP
(n°94/03675-6); Modalidade Auxilio a Pesquisa —Re-
gular; Pesquisador responsdvel Nelson de Jesus Parada;
Investimento R$ 7.889.773,58.

2.Interligacdo de institui¢des de ensino, pesquisa e desen-
volvimento do estado de Sdo Paulo a Rede ANSP: estudo
de viabilidade e projetos dos sistemas de comunicacdo
de dados possiveis de serem utilizados (n® 94/03598-1);
Modalidade Auxilio a Pesquisa — Regular; Pesquisador
responsavel Nelson de Jesus Parada; Investimento
R$ 49.780,00.
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