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Pesquisadores e universidades buscam se

adaptar a Lei Geral de Protecdo de Dados Pessoais,

em vigor desde setembro

Rodrigo de Oliveira Andrade

Brasil passou a integrar o
rol de paises com legisla-
¢des especificas para uso,
protecdo e compartilha-
mento de dados de seus
cidadios. Em vigor desde
setembro, a Lei Geral de
Protecdo de Dados Pes-
soais (LGPD) estabelece direitos dos individuos
sobre seus dados e padroniza critérios e requisitos
que empresas e 6rgios publicos deverio seguir
para que haja maior cuidado com o tratamento
de informacdes pessoais e seu compartilhamen-
to com terceiros. A nova legislacdo prevé ainda
multa didria de até R$ 50 milhGes, além da proi-
bicdo parcial ou total das atividades relacionadas
ao tratamento dos dados coletados, em caso de
descumprimento. Isso tem gerado davidas entre
pesquisadores, sobretudo os que atuam em areas
das ciéncias humanas, sociais e da saude, cujos
estudos envolvem a coleta, o tratamento e a andlise
de informacdes pessoais de voluntarios.

As universidades, por sua vez, mobilizam-se pa-
ra se adequar a nova lei. A necessidade de ampliar
a infraestrutura e treinar equipes especializadas
em seguranca da informacdo e curadoria de dados
representa hoje o principal desafio para que essas
instituicdes consigam se adaptar a nova legislacdo.
“A gestio dos dados de projetos de pesquisa con-
tinua sendo de responsabilidade do coordenador
do estudo, mas o processamento de informacdes
pessoais e sensiveis em ambiente seguro e contro-
lado para trabalhos cientificos, com a LGPD, passa
a ser de responsabilidade dos 6rgéos de pesquisa”,
esclarece a socidloga Bethania de Araujo Almeida,
do Centro de Integracdo de Dados e Conhecimentos
para Satde da Fundacéio Oswaldo Cruz (Cidacs-Fio-
cruz), na Bahia. “Isso significa que essas instituicdes
terdo de investir em capacidade computacional e
treinamento de pessoal para garantir fluxos ade-
quados de coleta, processamento, armazenamen-

to e acesso aos dados. Tudo isso requer recursos,
0 que a maioria das universidades e institutos de
pesquisa brasileiros hoje nfo tem.”

Ha também a preocupacéio com os dados admi-
nistrativos e institucionais, aqueles que constam
em matriculas académicas, registros de funciona-
rios, prontuarios médicos etc. Na Universidade
Estadual de Campinas (Unicamp), essas infor-
macdes encontram-se espalhadas em estruturas
descentralizadas. Diante disso, a instituicéio criou
no inicio do ano o Comité Gestor de Protecéo de
Dados, formado por representantes de todos os
seus departamentos. “Cada um esta avaliando as
informacdes em seus sistemas para identificar
as que precisam ser protegidas”, explica Teresa
Atvars, coordenadora-geral da Unicamp. Ela se
refere aos chamados dados sensiveis, aqueles
sobre origem racial, étnica, genética, conviccéo
religiosa e aos referentes a satide ou vida sexual
registrados, por exemplo, em prontuarios médicos
do Hospital de Clinicas da instituicdo. “Uma vez
identificadas, essas informacdes serdo repassa-
das a um gestor central, que decidira sobre como
protegé-las. Trata-se de um trabalho complexo,
dadas as dimensdes da universidade.”

A Universidade de Sdo Paulo (USP) também
criou um grupo gestor para se ajustar a nova lei.
“A Superintendéncia de Tecnologia da Informacéo
sera a responsavel pelo tratamento operacional
dos dados, enquanto os setores de recursos hu-
manos, graduacéo, pos-graduacéo, entre outros,
tomaréo as decisGes sobre quais dados precisam
ser protegidos e a forma como isso sera feito”,
diz Jodo Eduardo Ferreira, superintendente de
Tecnologia da Informacfio da USP e coordena-
dor do grupo de trabalho a frente do comité ges-
tor da instituicdo. A USP se preocupa ainda com
tentativas de violacdo dessas informacdes. Além
de investir em sistemas de protecio de dados,
criou o programa Hackers do Bem, em que estu-
dantes de graduacéo e pds-graduacio de ciéncia
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da computacéio utilizam técnicas de invasio de
sistemas para testar a seguranca das informacédes
protegidas. “A ideia é identificar eventuais vul-
nerabilidades. As que identificamos até agora sdo
minimas, mas significativas”, diz Ferreira.

A FAPESP também movimenta-se para se ade-
quar a legislacfo. Em fins de setembro, criou uma
equipe composta por representantes de suas prin-
cipais areas para discutir as medidas necessarias
para o cumprimento da LGPD na institui¢éo. As
propostas de medidas a serem adotadas pela Fun-
dacéio serdo reunidas em um relatdrio previsto
para ser apresentado no inicio de novembro, in-
forma Fernanda Rizek, coordenadora técnica de
gabinete da Diretoria Administrativa da FAPESP.

“As universidades estio em um momento de ava-
liacdo e mitigacdo dos riscos”, comenta o advogado
Ivar Hartmann, professor da Escola de Direito da
Fundacéo Getulio Vargas (FGV) no Rio de Janeiro.
Esse processo se dd em meio ao debate acerca da
organizacdo da Autoridade Nacional de Protecdo
de Dados (ANPD), criada para dar sustentabilida-
de a aplicacdo da LGPD, cujas sancdes se dardo a
partir de agosto de 2021. Hartmann esclarece que
a principal duvida em torno da ANPD diz respeito
a sua autonomia em relacdo ao Poder Executivo,
ao qual esta vinculada. No dia 16 de outubro, o
governo federal nomeou cinco diretores para a
nova agéncia. Trés sdo militares.

Um levantamento feito pela associa¢do Data
Privacy Brasil com as 20 nacdes mais desenvol-
vidas do mundo — segundo critérios do Fundo
Monetario Internacional (FMI) — identificou a
presenca de militares em drgdos responsaveis pela
protecdo de dados pessoais em apenas dois paises:
China e Russia, cujos governos sio acusados de
violar direitos fundamentais, inclusive por meio
da legitimacdo de regimes de vigilancia de seus
cidad4os. “Temia-se que, no Brasil, a ANPD ficasse
sob o guarda-chuva do Gabinete de Seguranca Ins-
titucional da Presidéncia da Republica. Felizmente,
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isso nfo aconteceu”, comenta o advogado. “Ainda
assim, é essencial que a agéncia seja transparente
e, para isso, é preciso que ela seja independente,
uma vez que produzira regulamentacgdes a serem
seguidas pelo préprio Executivo.”

Mesmo ap0s a constituicio de seu 6rgio regu-
lador, a LGPD devera4 ter pouco impacto na ativi-
dade de pesquisa no Brasil. Isso porque estudos
envolvendo seres humanos — e, portanto, a coleta
e analise de seus dados — ja cumprem um conjunto
de regras que incorpora as principais exigéncias e
técnicas de protecdo de dados previstas na nova lei.
“A preocupacdo com aspectos éticos relacionados
ao manejo de informac6es pessoais no &mbito cien-
tifico antecede a atual legislacéo e, em muitos pon-
tos, é ainda mais incisiva que a propria LGPD”, diz
o0 advogado Danilo Doneda, do Instituto Brasileiro
de Ensino, Desenvolvimento e Pesquisa (IDP), em
Brasilia, membro do Conselho Nacional de Protecéo
de Dados e Privacidade e coautor do texto da LGPD.

advogado Eduardo Tomasevicius

Filho, da Faculdade de Direito da

USP, vai além. “As leis de prote-

¢élo de dados pessoais em vigor no

mundo e agora no Brasil consti-

tuem desdobramentos de experiéncias bem-suce-
didas envolvendo regras para pesquisas com seres
humanos estabelecidas apds a Segunda Guerra
Mundial [1939-1945], primeiro com o C6digo de
Nuremberg, em 1947, depois com a Declaracéo de
Helsinque, em 1964, e a Declaragéo de Bioética e
Direitos Humanos da Unesco [Organizacéo das
Nacdes Unidas para a Educacio, a Ciéncia e a
Cultura], nos anos 1990.” No Brasil, ele explica, a
pesquisa com seres humanos é regulamentada por
resolucdes do Conselho Nacional de Satde (CNS).
Um dos principais pontos da LGPD refere-se

a necessidade de consentimento do titular para
coleta e tratamento de seus dados pessoais. A lei
também estabelece que a qualquer momento o
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individuo pode revogar seu consentimento, bem
como solicitar o bloqueio de suas informacdes ou
mesmo sua exclusio, total ou parcial, dos repo-
sitorios em que estdo armazenados. Da mesma
forma, a gestdo dessas informacdes deve ser feita
com base nos objetivos da pesquisa, previamente
informados aos voluntarios do estudo. “Ocorre
que esses dispositivos ja sdo contemplados no
Termo de Consentimento Livre e Esclarecido
[TCLE], conforme determinacdo do CNS”, afirma
a neurocientista Iscia Lopes Cendes, da Facul-
dade de Ciéncias Médicas (FCM) da Unicamp.

O TCLE é usado pelos Comités de Etica em
Pesquisa das universidades para avaliar os pa-
drées éticos de projetos com seres humanos,
independentemente da area do conhecimento.
“Ele esclarece aos voluntarios os detalhes do
estudo, seus objetivos, riscos, possiveis benefi-
cios, entre outros pontos, de modo que o sujeito
possa manifestar sua vontade em participar, ou
nio, da pesquisa de forma consciente. Nenhuma
proposta de investigacdo cientifica envolvendo
dados de seres humanos é aprovada sem esse do-
cumento”, afirma Cendes, que integra o Comité
de Etica em Pesquisa da Unicamp. “O TCLE tam-
bém garante a preservacédo da confidencialidade
das informacdes pessoais dos participantes, de
acordo com o que agora é estipulado pela LGPD”,
destaca Tomasevicius.

Os pesquisadores usam hoje duas técnicas para
garantir a privacidade dos dados dos voluntarios
de suas pesquisas. Uma delas é a anonimizacéo,
por meio da qual sdo excluidas informacdes que
possam levar a identificacdo do titular dos dados.
A outra é a desidentificagéo (ou pseudoanonimi-
zacdo). Nesses casos, desvinculam-se dos dados
principais as informacdes que permitem a iden-
tificacéio do sujeito da pesquisa, como nome, data
de nascimento, cor etc. Essas informacdes néo
sdo apagadas, mas mantidas sob posse do coor-
denador do estudo. “Sé essa pessoa tem acesso a

esses dados”, explica Cendes. Cada pesquisador
armazena seus dados de acordo com a metodologia
descrita no projeto e no termo de consentimen-
to submetidos ao Comité de Etica em Pesquisa.

a avaliacdo de Claudia Bauzer Me-

deiros, pesquisadora do Instituto de

Computacdo da Unicamp e mem-

bro da coordenacéo dos programas

eScience e Data Science da FAPESP,
em um primeiro momento, a LGPD n#o introduz
novidades na rotina dos pesquisadores que cole-
tam e compartilham dados, mas existe o temor
de que ela possa ser interpretada por juizes de
uma forma desfavoravel a atividade cientifica.
Por exemplo, para garantir que as informac6es
sobre um individuo nfo sejam identificadas em
meio aos dados de um ensaio clinico ou de um
estudo em antropologia de que ele participou,
a lei determina que sejam utilizados “todos os
meios técnicos razoaveis” capazes de promo-
ver a anonimizacfo. “Mas, suponhamos que um
cientista da computacio desenvolva um novo
software e que este, apds 20 anos rodando em
supercomputadores, seja capaz de identificar
uma pessoa especifica, ou, por ter conhecimento
prévio de alguma informacéo confidencial, como
uma radiografia, possa associar uma determi-
nada informacéo aquela pessoa. Para mim, esta
claro que situacdes como essa nio se enquadram
nos limites da razoabilidade previstos na lei, mas
sempre pode haver questionamentos na Justica”,
afirma Medeiros. O risco, nesse sentido, é que a
LGPD enfraqueca os esforcos de promocgéo do
compartilhamento e reutilizacfio de dados de
pesquisa, ou até mesmo comprometa a participa-
c¢élo do Brasil em colaboragdes internacionais. “O
que nio pode acontecer é o pesquisador deixar de
compartilhar seus dados para nfo correr o risco
de descumprir a lei. Isso seria péssimo para o
avanco da ciéncia”, ela diz.
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Ferreira, da USP, esclarece, porém, que a lei é
clara ao dizer que sempre que um dado for pu-
blicizado — ou compartilhado — ele necessaria-
mente ha de ser anonimizado. Isso se aplica tanto
a iniciativas internas, envolvendo o compartilha-
mento de dados em repositdrios institucionais,
quanto externas, como no caso da plataforma
Covid-19 Data Sharing/BR, lan¢ada em junho
deste ano e que retine informacdes laboratoriais,
clinicas e demograficas de cerca de 180 mil indi-
viduos submetidos a testes para diagndstico da
Covid-19. “Os dados sio anonimizados do ponto
de vista pessoal, clinico e de localizacéo georre-
ferenciada, de modo que os pesquisadores que
os reutilizam néo tém acesso as informacées que
possam levar a identificacdo do individuo ao qual
os dados se referem”, diz. Medeiros, que coor-
denou a criacfio da Rede de Repositdrios de Da-
dos da FAPESP, a qual o Covid-19 Data Sharing/
BR é vinculado, observa que quaisquer dados de
pacientes que tenham caracteristicas identifica-
veis, como uma doenca rara, por exemplo, niio
sdo compartilhados.

“Os pesquisadores nio tém interesse nas infor-
magdes pessoais dos individuos, mas em padrdes
ou associacdes sobre grupo de pessoas, emanados
do conjunto de dados analisados”, complemen-
ta Almeida, do Cidacs-Fiocruz. Ainda assim, ela
reforca que, segundo a LGPD, a indicacéo de que
os dados serdo compartilhados deve constar no

TCLE assinado pelo voluntario. “Nio havera pro-
blema se o titular autorizar seu compartilhamen-
to e retiso sob determinados termos e condi¢es
que visem garantir o processamento e uso ético,
legal e responsavel de seus dados em pesquisas
com finalidades convergentes.”

A nova lei também permite o compartilhamen-
to de dados com outros paises desde que esses
proporcionem grau de protecéo equivalente a
LGPD. “A legislacdo, portanto, nio deve afetar a
colaboracéo cientifica entre o Brasil e os paises
da Europa, uma vez que eles contam com uma lei
ainda mais robusta do que a nossa nesse sentido:
o Regulamento Geral sobre a Protecfio de Dados,
aprovado em 2016, que inspirou a lei brasileira”,
esclarece a cientista da informacéo e do direito
Adriana Carla Oliveira, da Universidade Fede-
ral do Rio Grande do Norte (UFRN). Os Estados
Unidos néo dispéem de uma lei desse tipo. Em
julho, a Justica da Unido Europeia (UE) invalidou
a transferéncia de dados pessoais entre os paises
do bloco e os Estados Unidos por considerar que
o pacto Privacy Shield nfo os protegia de forma
adequada, o que afetou empresas que operam na
UE, mas guardam seus dados no outro lado do
Atlantico, como Google e Facebook. “A palavra-
-chave quando se trata de compartilhamento de
dados em praticas cientificas alinhadas a cién-
cia aberta, mais do que nunca, é anonimizac¢io”,
diz Ferreira.

Protecao de dados pessoais no mundo

A situacdo do Brasil em relacdo a outros paises apds a aprovacdo da LGPD

GRAU DE ADEQUAGAO 9

@ Pais fortemente

adequado

@ Pais adequado

Pais parcialmente adequado

Autoridade nacional e lei(s) de 3
protecdo de dados pessoais

Lei(s) de protecdo de dados pessoais

Sem lei(s) especifica(s) sobre o tema .
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