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Legislacdo brasileira focada em seguranca

de dados avanca, mas aparelhos conectados

ainternet ainda continuam vulneraveis

Sarah Schmidt

4 boas razdes para temer que infor-
macdes pessoais ou de empresas va-
zem do celular ou do computador e
sejam usadas sem o controle de seus
donos. No Brasil, a chamada segu-
ranca cibernética ainda precisa me-
lhorar, embora a legislacdo brasileira
esteja avancando, com a participacdo
de especialistas de universidades,
empresas e centros de pesquisa. Definida como
um conjunto de acdes para proteger maquinas e
pessoas contra invasdes, a seguranca cibernética
implica aprimoramentos continuos no campo da
regulacéo, tecnologia e processos por parte de
governos, usudrios e setor privado.

O engenheiro eletricista Edmar Gurjio, da
Universidade Federal de Campina Grande
(UFCQ), na Paraiba, deve apresentar em agosto
a Agéncia Nacional de Telecomunicag¢des (Ana-
tel), em Brasilia, propostas de medidas legais pa-
rareduzir a vulnerabilidade da tecnologia 5G, a
internet de quinta geracéo, que comeca a ser im-
plantada no Brasil. Gurjio lidera um estudo que
reune 52 pesquisadores brasileiros cujo objetivo
é oferecer subsidios para que a agéncia avalie a
necessidade de criar medidas legais especificas
para esse tipo de tecnologia. Uma das recomen-
dacdes que pretende fazer é que a Anatel exija
certificacdo de fabrica dos softwares instalados
nos dispositivos aptos a funcionar com 5G, ga-
rantindo que os pardmetros de seguranca este-
jam atualizados. “A alta velocidade e a conexéo
entre os aparelhos 5G expéem mais os usuarios
a ataques cibernéticos”, diz o pesquisador.

Ha4 muito por fazer. Entre os paises da América
Latina, as redes e os aparelhos ligados a internet
no Brasil estdo entre os mais vulneraveis. O pais
sofreu 103 bilhdes de tentativas de ataques ciber-
néticos em 2022, atras apenas do México (com
187 bilhdes), segundo levantamento da empre-
sa norte-americana de ciberseguranca Fortinet.
Em comparacdo com 2021, o naumero de ataques
no pais aumentou 16%. Mundialmente, de acor-
do com esse mapeamento, 82% dos ataques que

tentaram roubar dinheiro de usuarios e institui-
¢des usaram programas de ransomware, que se-
questram dados e contas, sé devolvidos aos seus
donos apds pagamento de um resgate.

Mesmo assim, de 2018 para 2020, o pais saltou
da 702 posicédo para a 18* no mais recente indi-
ce Global de Seguranca Cibernética, elaborado
pela Unido Internacional de Telecomunicacdes
(ITU), que avalia as acdes dos paises mais bem
preparados para lidar com ataques de hackers.
Provavelmente o avanco se deve aos aprimo-
ramentos da legislacdo, um dos itens avaliados
pela ITU, no qual o pais obteve a nota maxima.
Embora sejam fundamentais, apenas instrumen-
tos legais ndo bastam, advertem os especialistas.

“0 desafio principal do Brasil nfo é ter boas
medidas regulatdrias, mas implementa-las e mo-
nitora-las”, diz a advogada Ana Luiza Calil, dou-
toranda em direito administrativo na Universida-
de de Sdo Paulo (USP). Em artigo publicado em
maio de 2022 na revista cientifica International
Cybersecurity Law Review, ela e o advogado Ro-
berto Carapeto, da Universidade de Nagoya, no
Japdo, analisaram a legislacdo brasileira e de ou-
tros quatro paises da América Latina: Argentina,
Chile, Colombia e México. Segundo eles, todos
tém criado seus préprios mecanismos legais para
reforcar a seguranca cibernética, mas estdo em
estagios diferentes. “Entre os cinco paises, o Bra-
sil tem o conjunto de regulacdes mais avancado,
seguido pelo Chile”, observa Calil. Segundo ela,
0 México ainda estd em fase inicial.

O Marco Civil da Internet, aprovado em abril
de 2014, abriu caminho para outras normas im-
portantes. Entre as mais recentes, destaca-se a
Lei Geral de Protecéo de Dados (LGPD), em vi-
gor desde agosto de 2020, que regulamenta o
tratamento de dados pessoais (por exemplo, no-
me, sobrenome, CPF, RG, endereco residencial e
identificacfio do computador). “E a tinica no Brasil
que prevé objetivamente multa por vazamento e
armazenamento inadequado de dados pessoais”,
afirma o engenheiro da computacio Roberto Gal-
lo, diretor da empresa de criptografia Kryptus e
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presidente da Associacdo Brasileira das Industrias
de Materiais de Defesa e Seguranca (Abimde).

“A LGPD deixa claro que é preciso proteger
os dados pessoais porque a empresa responsa-
vel por eles vai responder pelos vazamentos”,
comenta Gallo. “Seria importante expandi-la ou
criar uma legislacdo para proteger outros tipos
de dados, como os comerciais, industriais e dos
sistemas criticos.”

Um caminho importante para o setor avancar,
além de contar com regulamentacdes estruturadas,
¢ garantir investimentos das empresas em seguran-
ca da informacfo. Em 2020, Gallo estimou que, no
Brasil, eles ndo chegavam a 4% do orcamento da
area de tecnologia da informacéo das companbhias,
enquanto em paises mais desenvolvidos o valor era
de 10% a 15%. Segundo ele, a Abimde ainda néo
tem dados atualizados sobre essa média no pais,
mas estima que néo houve grandes mudancas.
Segundo projecdes da consultoria de inteligéncia
de mercado norte-americana IDC, os gastos com
solucdes de seguranca no Brasil devem atingir US$
1,3 bilhdo em 2023, 13% a mais que o ano anterior.

utro marco legislativo importante é
a Estratégia Nacional de Seguran-
ca Cibernética (E-Ciber), aprovada
como decreto em fevereiro de 2020,
com diretrizes e a¢Oes estratégicas de
seguranca cibernética, como incenti-
vo a pesquisa. “A Estratégia Nacional
procura harmonizar os objetivos de
quem lida com ciberseguranca, mas
falta clareza sobre as atribuicdes de cada parti-
cipante e as formas de monitoramento das acdes,
incluindo a interacfo da Unifio com estados e
municipios”, comenta Calil.

Mesmo assim, ela ressalta os desdobramen-
tos desse plano, como uma resolu¢do do Banco
Central, de abril de 2021, com diretrizes de se-
guranca cibernética para instituicoes financeiras.
Em junho daquele ano, o Conselho Nacional de
Justica (CNJ) divulgou normas de cibersegu-
ranca para os 6rgéos do Poder Judiciario para
proteger as informacdes de mais de 77 milhdes
de processos digitalizados.

A Estratégia vigora até o final de 2023. Consul-
tado sobre os planos de atualizacéio do decreto,
o Gabinete de Seguranca Institucional (GSI) da
Presidéncia da Republica, responsavel pela elabo-
racio do documento, observou, em nota enviada
a Pesquisa FAPESP, que tem avaliado desde 2022
topicos que precisam ser aprimorados.

O 6rgéo informou que analisara também contri-
bui¢des “da comunidade de seguranca cibernética
e das que resultarem de consulta publica”, indi-
cando que, assim como na formulacéo da Estra-
tégia atual, apresentara o projeto do documento
para avaliacdo prévia da sociedade. Ndo revelou,
porém, quando isso deve ser feito.

Gurjdo, da UFCG, ressalta a importancia de
criar um centro unificado para registros de in-
cidentes cibernéticos, previsto na Estratégia. A
seu ver, esse centro poderia permitir acdes con-
juntas mais rapidas de defesa entre instituicoes
responsaveis por servicos essenciais como for-
necimento de 4gua, energia, telecomunicacdes e
seguranca publica, em caso de ataques.

“E importante formar uma coalizio com os
diversos setores do governo e da sociedade ci-
vil, ja que a seguranca cibernética lida ao mesmo
tempo com uma ameaca difusa e hibrida, que
pode atingir qualquer pessoa, empresa ou ins-
tituicdo”, diz Raquel Jorge de Oliveira, analista

PARA NAVEGAR COM MAIS SEGURANCA

(1) WO SEU CELULAR

Algumas recomendacdes para uso de dispositivos com acesso a internet

C EM QUALQUER DISPOSITIVO COM AGESSO A INTERNET

8 Configure uma senha forte
para bloquear a tela inicial

8 Altere o cédigo do pin padrdo

que vem no seu chip

Desabilite funcdes com a tela
bloqueada, como a
visualizagdo de mensagens

8 Quando trocar de aparelho,
apague todos os dados

e desvincule-o de contas
bancdrias e outros aplicativos

8 Crie uma senha para

o seu chip

| 8 Ndo clique em qualquer link

que receber. Entre em contato
COm a pessoa que o enviou,
por outro meio, para checar
se foi ela quem mandou

8 Use senhas distintas para

aplicativos diferentes

8 Lembre-se de guardar

o ndimero Imei (identidade
internacional de equipamento
mével), que permite bloquear
e desbloquear o celular

Né&o publigue seus dados
pessoais em redes sociais

N&o encaminhe cédigos de
acesso recebidos em
mensagens para terceiros

Nunca responda

a mensagens ou ligacdes
que solicitem

seus dados pessoais,
bancdrios ou senhas

8 Ndo reencaminhe mensagens

de origem desconhecida
ou com links duvidosos

8 N&o acesse contas de banco

quando estiver logado em
Wi-Fi publico

FONTE CAMPANHA #FIQUE ESPERTO DA ASSOCIACAO BRASILEIRA DE EMPRESAS DE INTERNET



INFOGRAFICO ALEXANDRE AFFONSO / REVISTA PESQUISA FAPESP

SOCIEDADE CIVIL

6 Coalizdo Direitos na Rede

8ONGS

DEFESA NACIONAL

Comando de Defesa Cibernética
do Exército (ComDCiber)

Centro de Defesa Cibernética
(CDCiber)

COMUNIDADE TECNICA

8 Centro de Estudos, Resposta
e Tratamentos de Incidentes de
Seguranca no Brasil (Cert.br)

8 Centro de Atendimento a Incidentes

de Seguranca da Rede Nacional de
Ensino e Pesquisa (Cais/RNP)

SEGURANCA NACIONAL

Gabinete de Seguranca
Institucional (GSI) da Presidéncia
da Replblica — Departamento de
Seguranca da Informacédo (DSI)

@ Centro de Prevenco,
Tratamento e Resposta
a Incidentes Cibernéticos de
Governo (CTIR Gov)

8 Centro de Pesquisa
e Desenvolvimento para
a Seguranca das Comunicacgdes
(Cepesc/Abin)

de inteligéncia na startup de ciberseguranca
Harpia Tech, do Rio de Janeiro.

Em seu mestrado, concluido em 2021 na Uni-
versidade de Brasilia (UnB), ela comparou a
politica brasileira com a de quatro paises euro-
peus - Finlandia, Suécia, Dinamarca e Norue-
ga - considerados referéncias internacionais
em ciberseguranca. Nos quatro, ha um didlogo
permanente entre as instituicdes e os usuarios
de internet, o que, segundo ela, ndo ocorre no
Brasil. Oliveira detalhou as conclusées em um
artigo publicado em fevereiro de 2022 na revista
Brasiliana: Journal for Brazilian Studies.

“A legislacdo sobre ciberseguranca no Brasil
prevé a interacéo entre setores do governo e a
sociedade civil, mas sempre sob o comando do
GSI ou do Ministério da Defesa, sem estruturas
permanentes de coordenacfo e de interagfio entre
orgios do governo e os usuarios”, diz Oliveira.

raduada em relacdes internacionais,
Louise Marie Hurel, mestranda na
London School of Economics, no
Reino Unido, tem uma visdo seme-
lhante. Em uma anadlise publicada
pelo Instituto Igarapé, instituicéo
ndo governamental do Rio de Janei-
ro dedicada a seguranca climatica e
digital, ela comentou: “Por mais que
0 GSI ja desempenhe a funcéo de coordenacéio e
facilitacdo na administracéo ptblica federal, sua
relacdo com a sociedade civil permanece fragil,
com grupos frequentemente apontando a falta de
transparéncia e militarizacdo da agenda do De-
partamento de Seguranca da Informacfo do GSI”.

Obs.: a governanga conta ainda com a participacdo dos setores publico,
privado e financeiro, das agéncias reguladoras e do Poder Legislativo

FONTE HUREL, L. M. INSTITUTO IGARAPE. 2021 (ADAPTADO)

Questionado sobre essa militarizacéo, o GSI
informou, em nota, que a defesa cibernética na-
cional est4, de fato, entre as competéncias do Mi-
nistério da Defesa. Mas a seguranca cibernética
do pais, segundo o 6rgio, “compete majoritaria-
mente a organizagdes civis”. Como instituicoes
civis importantes nessa area, o GSI cita o Centro
de Atendimento a Incidentes de Seguranca (Cais)
da Rede Nacional de Ensino e Pesquisa (RNP), e
o Centro de Estudos, Resposta e Tratamentos de
Incidentes de Seguranca no Brasil (Cert.br), que
faz a gestdo de incidentes para redes do Comité
Gestor da Internet no Brasil (CGILbr). Essas en-
tidades se articulam com o Centro de Prevencéo,
Tratamento e Resposta a Incidentes Cibernéticos
de Governo (CTIR Gov).

Para Calil, a Anatel ajuda a equilibrar esse jogo
de forcas, ampliando a participac¢éo social. Em
2021, a agéncia criou o Grupo Técnico de Segu-
ranca Cibernética e Gestdo de Riscos de Infraes-
trutura Critica (GT-Ciber), reunindo empresas
de telecomunicacdes. O grupo editou o Ato 77,
da Anatel, de julho de 2021, que estabelece re-
quisitos de seguranca cibernética para aparelhos
de telecomunicacdes e dispositivos conectados
a internet, como roteadores, modems, celulares,
cameras de seguranca e televisdes.

“Agora, aguardamos a interacdo com o novo
governo e uma participaco mais intensa na atua-
lizacdo da estratégia nacional”, afirma Gustavo
Santana Borges, superintendente de controle de
obrigacdes da agéncia e integrante do GT-Ciber.m

Os artigos cientificos consultados para esta reportagem estdo listados
na versdo on-line.
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