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IMAGEM ALEXANDRE AFFONSO VIA MIDJOURNEY

Imagem gerada pelo
programa de IA
Midjourney para
retratar o conceito de
reconhecimento facial

Brasil, Canada e paises da Europa elaboram

legislacdo para reduzir os riscos de mau uso de

programas e aplicativos dessa drea

Sarah Schmidt

os ultimos meses, representantes do
governo dos 27 paises da Unifio Euro-
peia, do Canad4 e do Brasil trabalha-
ram intensamente para elaborar dire-
trizes para o uso seguro de programas
e aplicativos que utilizam inteligéncia
artificial (IA). O Parlamento europeu
aprovou em junho a verséo final de
um projeto de lei, o AT Act. Caso seja
aprovado pelos paises-membros, talvez ainda
neste ano, pode se tornar a primeira legislacéo
sobre IA do mundo. No Brasil, a0 menos quatro
projetos de lei (PL) que procuram criar regras
sobre o desenvolvimento, a implementacio e o
uso de sistemas de IA tramitam no Congresso
Nacional e devem ser discutidos ainda em 2023.

A tarefa de estabelecer regras para controlar o
uso dos programas desse tipo é complexa. A TA
incorporou-se a ciéncia, ao sistema financeiro,
a seguranca, a saude, a educacdo, a propaganda
e ao entretenimento, na maioria das vezes sem
que o usudrio perceba. A regulamentacéo deveria
estabelecer um equilibrio entre reduzir os riscos
de mau uso, evitar a discriminacéo de grupos mi-
noritarios da populacéo e garantir privacidade
e transparéncia aos usuarios. Deveria também
preservar o espaco da inovacéo, de acordo com
os especialistas entrevistados para esta reporta-
gem. Também nio € possivel prever todos os ris-
cos que os usos dessas tecnologias podem trazer.

“Permanecer no territorio da incerteza de re-
gulamentacédo pode ser prejudicial para os ci-
daddos”, afirma a advogada Cristina Godoy, da
Faculdade de Direito de Ribeirfo Preto da Uni-
versidade de Sdo Paulo (FDRP-USP). Ela € autora
de um artigo publicado em outubro de 2022 na
Revista USP sobre os desafios da regulacédo da
IA no pais. No final de setembro, ela deve apre-
sentar em um congresso em Belo Horizonte os
resultados iniciais de uma pesquisa sobre o uso
de reconhecimento facial, um tipo de IA, paraa
concessio de empréstimos bancarios.

No estudo, realizado no ambito do Centro de
Inteligéncia Artificial (C4AI) da USP, apoiado por
IBM e FAPESP, 90% dos autores de 2,3 mil pro-
cessos do Tribunal de Justica do Estado de Sdo
Paulo (TJ-SP) nio reconhecem os empréstimos
aprovados por meio da biometria facial nos apli-

cativos dos bancos. “As pessoas alegam que néo
assinaram nenhum documento e nfo sabiam que
estavam contratando o servico”, relata a pesquisa-
dora. Os dados integram o Observatdrio Brasileiro
de Inteligéncia Artificial, portal desenvolvido com
o Nucleo de Informacéo e Coordenacédo do Ponto
BR (NIC.Br), que deve ser lancado ainda neste ano.

O TJ-SP geralmente d4 ganho de causa para
os bancos por considerar que a biometria facial
é uma forma segura de substituir a assinatura do
cliente. Godoy discorda: “E uma tecnologia ainda
com alto indice de erro”. Para ela, outro problema
é que pouco se sabe sobre como esses sistemas
operam. “Nio ha clareza sobre qual empresa é
contratada para prestar esse servico, como ele foi
desenvolvido, quais critérios adotam para atestar
se é aquela pessoa ou néio. Sem essas informacdes,
é dificil para o cidado contestar os bancos.”

O grupo de Godoy também examinou sistemas
de reconhecimento facial usados para identificar
fraudes em descontos para estudante ou idosos
no transporte publico de 30 cidades brasileiras
com mais de 1 milhfo de habitantes. Na maioria
delas (60%), o nivel de transparéncia foi consi-
derado muito baixo, ja que os municipios néo ex-
punham como eram feitos a coleta e o tratamento
das informacdes sobre os usuarios de énibus e
trens nem quais pardmetros sio usados para de-
tectar fraudes. Os resultados foram publicados
em novembro de 2022 nos anais da 112 Brazilian
Conference on Intelligent Systems, realizada em
Campinas, interior paulista.

Godoy defende mais transparéncia nos pro-
gramas de IA. Mas, para ela, ndo basta informar
se os aplicativos estdo usando as ferramentas:
é preciso também explicitar como funcionam,
como processam as informacdes e como tomam
decisdes. Essas informacdes ajudariam a evitar a
discriminacéo contra grupos vulneraveis.

Um exemplo: pesquisadores da Universidade
Federal do Rio Grande do Norte (UFRN) anali-
saram dados da Rede Observatorio da Seguranga,
que monitorara dados de seguranca publica em
oito estados. Eles verificaram que 90% das 151
pessoas detidas no pais em 2019 com base em
cameras de reconhecimento facial eram negras,
como detalhado em um estudo publicado em ju-
lho de 2020 na revista Novos Olhares.
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“Ao serem treinados com bases de dados do
passado e do presente, os programas de inte-
ligéncia artificial podem muitas vezes repro-
duzir ou ampliar padrdes de discriminacgéo”,
avalia o advogado Bruno Ricardo Bioni, diretor
da Associacdo Data Privacy Brasil de Pesquisa
e membro do Conselho Nacional de Protecéo
de Dados Pessoais e da Privacidade, érgio con-
sultivo da Autoridade Nacional de Protecfio de
Dados (ANPD).

Bioni integrou a comisséo de especialistas em
direito digital e civil convocada pelo Senado Fe-
deral em marco de 2022 para analisar os proje-
tos sobre regulamentacéio de TA. Um deles, o PL
21/20, foi bastante criticado por ser muito gené-
rico. Apds nove meses de semindrios e audién-
cias publicas, a equipe de juristas apresentou um
relatério de 900 paginas com conceitos e suges-
toes de principios a serem seguidos. Cerca de 20
paginas serviram de base para outra proposta de
PL, 0 2338/23, apresentado em maio pelo sena-
dor Rodrigo Pacheco (PSD-MG), presidente do
Senado. Em julho, o senador Jorge Kajuru (PSB-
-GO) solicitou ao Senado que os projetos de lei
similares, como 0 5691/19, 0 21/20 e 0 2338/23,
tramitem juntos. “Agora, espera-se que neste se-
gundo semestre o Parlamento possa avaliar esses
projetos em conjunto, usando o 2338/23 como
base, para aprovar uma regulamentacéo para o
pais”, comenta Bioni.

“Nio é possivel conceber uma proposta de re-
gulacfio que seja uma bala de prata, igualando
a governanca para todos os setores”, observa o
advogado. Segundo Bioni, a solucdo é criar uma
regulamentacéo que classifique os sistemas de
IA de acordo com niveis de risco, a abordagem
adotada na legislacdo europeia, sobre a qual a
proposta 2338/23 se estruturou.

AT Act da Unido Europeia propde que
os sistemas de IA sejam transparentes,
rastreaveis, seguros, nio discrimina-
torios e respeitem a privacidade dos
cidados, embora as formas de atingir
esses objetivos ainda nfo estejam cla-
ras. Os programas também precisardo
ser supervisionados por especialistas
humanos, para evitar que decisées im-
portantes sejam tomadas inteiramente por uma
maquina. As aplicacdes serdo classificadas de acordo
com quatro categorias de risco: inaceitavel e, por-
tanto, sujeitas a proibicao; alto; limitado, passiveis
de regras mais brandas; e minimo, sem obrigacdes
legais adicionais além da legislacdo existente (ver
infogrdfico). Os programas para os carros autono-
mos, por exemplo, estdo na categoria de alto risco.

As aplicacdes de risco inaceitavel incluem os
programas de TA que classificam as pessoas com ba-
se em comportamentos ou policiamento preditivo
para prever delitos. E o caso de algoritmos como o
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AS PROPOSTAS EM ANALISE NO PAIS

O projeto de regulamentacdo ndo menciona as |A generativas de uso
geral, ja que o trabalho dos juristas foi feito antes da liberacdo do ChatGPT,
nem as usadas para criar deepfakes. Por isso, é provavel que ainda passe
por alteracdes em sua tramitacao.

As aplicacbes que geram conteudos sintéticos hiper-realistas, como as
deepfakes de video ou de dudio, sdo uma preocupacdo crescente devido
a capacidade de gerar desinformacdo com contetdos falsos, com potencial
para prejudicar os processos democraticos nas eleicdes.

Um comercial recente de uma fabricante de veiculos incluiu uma imagem
gerada por deepfake da cantora Elis Regina, morta em 1982, cantando com
a filha Maria Rita. Em julho, o Conselho Nacional de Autorregulamentagdo
Publicitaria (Conar) abriu um processo para investigar o direito de uso de
imagem de Elis. A polémica se estendeu ao Congresso Nacional: a0 menos
dois projetos de lei (3592/23, no Senado, e 0 3614/23, na Camara dos
Deputados) propdem diretrizes para o uso de imagens e audios de pessoas
que ja morreram por meio de sistemas de IA.

O advogado Antonio Carlos Morato, da Faculdade de Direito da USP,
que pesquisa direito autoral e inteligéncia artificial, ndo vé a necessidade
de leis especificas para esse tipo de uso: “Sem duvida, é possivel evitar que
utilizacées ndo autorizadas ocorram com o que ja temos na Constituicdo
Federal, Cédigo Civil e Lei de Direitos Autorais. O Projeto de Lei n° 3614/23,
por exemplo, pretende apenas detalhar o que ja existe no texto atual do
Cddigo Civil".

Para ele, a autorizacdo dos filhos para o comercial da cantora foi valida,
uma vez que os direitos da personalidade (que incluem a imagem e a voz)
ja sdo protegidos pela Constituicdo Federal e pelo Cédigo Civil, existindo
a possibilidade de sua defesa por parentes até o quarto grau apés a morte.

chamado Compas (sigla de Perfis de Gerenciamen-
to de Infratores Correcionais para Sancdes Alter-
nativas), usado nos Estados Unidos para prever a
chance de acusados voltarem a cometer crimes.
Esses programas tém um viés preconceituoso ao
indicar mais pessoas negras do que brancas como
suspeitas de crimes. Sua transparéncia é baixa,
ja que o aplicativo é fornecido por uma empresa
privada e seu c6digo nfo é aberto.

As chamadas IAs generativas, que aprendem a
produzir textos novos a partir da analise de pa-
drées usados pelas pessoas para conectar palavras,
ganharam uma se¢do nova na proposta, apos a
repercussdo do ChatGPT, lancado em novembro
de 2022. Elas deverio adotar medidas de transpa-
réncia, deixando claro que seu conteudo foi gera-
do por um sistema computacional inteligente, e
serem programadas para evitar a criacdo de con-
teudo ilegal nocivo, como fornecer a receita para
fabricar uma bomba. Os de risco limitado, como
0s que criam imagens e conteudos sintéticos, tam-
bém precisam adotar requisitos de transparéncia.

No Brasil, a proposta 2338/23 segue uma logica
parecida, com dois niveis de grau de risco: o ex-
cessivo, cujas aplicacdes serdo proibidas; e de alto

risco, que deve ser avaliado e monitorado antes
e durante seu uso. No primeiro se enquadram os
algoritmos que exploram vulnerabilidades sociais
ou promovem a classificacdo de pessoas por parte
do Poder Publico para acesso a bens e servigos
publicos como beneficios sociais, entre outros. As
aplicacdes de alto risco sdo softwares que podem
tomar decisdes em dreas como educacio, filtrando
0 acesso as instituicdes de ensino, trabalho, clas-
sificando candidatos a vagas de emprego, satde,
realizando diagnosticos médicos, e previdéncia,
concedendo beneficios de seguridade social, entre
outros. Para evitar que o sistema de classificacéo
fique engessado e possa acompanhar um ambiente
tecnoldgico dindmico, uma futura autoridade fis-
calizadora, prevista no projeto, podera reavaliar
o risco de determinada aplicacéo.

“O PL n° 2338/23 é 0 mais completo, versando
sobre a categorizacio dos riscos, e observou as
tendéncias legislativas a respeito do tema, em es-
pecial as da Unifio Europeia, e, quanto aos niveis
de risco, constitui um detalhamento oportuno”,
avalia o advogado Antonio Carlos Morato, da
Faculdade de Direito da USP.

“A proposta europeia com niveis de impacto di-
ferenciados é um modelo interessante para servir
de base para a discusséo regulatdria no pais, mas é
preciso ponderar que a realidade daqueles paises
é muito diferente da nossa”, observa o cientista
da computacéo Virgilio Almeida, da Universidade
Federal de Minas Gerais (UFMG) e coordenador
do Centro de Inovacéo em Inteligéncia Artificial
para a Saude (CIIA- Satude), um dos Centros de
Pesquisa em Engenharia (CPE) financiados pela
FAPESP. “Aqui temos grandes desigualdades so-
ciais e é preciso pensar em politicas publicas que
avaliem e incentivem tecnologias automatizadas
que néo substituam trabalhadores menos qualifi-
cados, mas que promovam seu aprimoramento.”

m um artigo publicado em fevereiro na
revista cientifica IEEE Internet Com-
puting;, ele, com os coautores, propde
um modelo de governanca, que chama
de corregulacéo. O governo estabele-
ceria diretrizes e politicas publicas,
cabendo as empresas criar e seguir
seu proprios mecanismos internos de
governanca. “As tecnologias de inteli-
géncia artificial mudam muito rapidamente e é
dificil dar conta de todas essas transformacdes
com apenas uma lei”, pondera.

Fabio Gagliardi Cozman, coordenador do Cen-
tro de Inteligéncia Artificial da USP, alerta para
o risco de as regras a serem criadas inibirem o
empreendedorismo: “Uma regulamentacéio mui-
to restritiva poderia impedir o desenvolvimento
local da inovacdo e, no fim, as tecnologias teriam
de ser importadas”, observa.
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Também preocupado com o impacto da re-
gulamentacdo sobre a indastria nacional, o
cientista politico Fernando Filgueiras, da Uni-
versidade Federal de Goias (UFG), defende: “A
legislacdo deveria estar associada a mecanis-
mos de incentivo a pesquisa e a industria”. Pa-
ra Filgueiras, sem investimentos na pesquisa
e inddstria nacional, grandes corporacges in-
ternacionais podem estar mais estruturadas
para lidar com as possiveis san¢des, enquan-
to as pequenas e médias empresas nacionais,
com menos recursos, podem ficar para tras.
A “Estratégia brasileira de inteligéncia artifi-
cial”, que trata de questdes éticas para o governo
avancar na area, publicada em agosto de 2021
pelo Ministério da Ciéncia, Tecnologia e Ino-
vacdo (MCTI), poderia, a seu ver, ser um docu-
mento complementar as regras a serem criadas.
Mas, como ele observou em fevereiro de 2023
na revista Discover Artificial Intelligence, o do-
cumento do governo € genérico e ndo deixa cla-
ro como ird se movimentar nessa area e como
pretende apoiar as pesquisas em universidades
e empresas. Procurado, o MCTI nio respondeu
aos pedidos de esclarecimentos solicitados por
Pesquisa FAPESP.

Cristina Godoy, da USP de Ribeiréo Preto, ob-
serva que a proposta da Unido Europeia prevé
uma avaliacdo do impacto da IA em pequenas e
médias empresas, caso as medidas regulatérias
fossem aprovadas, algo que néio consta no docu-
mento brasileiro. “Conhecendo essa realidade,
os governos podem calcular o quanto precisam
investir para apoiar a inovacdo”, afirma.

O AI Act prevé os chamados sandbox ou am-
bientes de teste de regulamentacéo, nos quais
startups poderiam por a prova suas criagdes
sem sofrer sanc¢ées ou multas. No Brasil, o PL n°
2338/23, do Senado, prevé ambientes regulatorios
experimentais similares, igualmente fiscalizados
por autoridade competente a ser definida. “Esses
espacos dificilmente funcionarfio de modo satis-
fatdrio sem uma viséo estratégica do orcamento
e das areas prioritarias a serem apoiadas”, alerta.
Segundo ela, uma previsio de investimento em
quais areas de IA sio mais relevantes pode tornar
esse processo mais eficiente para as empresas
se organizarem para participar da captacdo de
recursos e, consequentemente, testarem depois
seus produtos nesses ambientes sandbox. Ela
apontou essa lacuna da estra-
tégia nacional em seu artigo
da Revista USP.

Outro desafio da regula-
mentacéo serd a fiscalizacdo
das institui¢Ges publicas e
privadas. Os europeus devem
criar um érgéo especifico com
essa finalidade. No Brasil, o
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projeto de lei prevé a constituicdo de uma au-
toridade regulatdria que, a principio, deveria
dar conta de todas as areas em que a IA possa
ser aplicada. Ela devera ser indicada pelo Poder
Executivo. Especialistas ouvidos para esta re-
portagem veem uma movimentacdo da ANPD,
que recentemente se tornou uma autarquia, para
absorver essa funcéo.

Godoy considera esse caminho arriscado. A
permeabilidade das aplicacées de IA, que estdo
em setores distintos da economia, tornaria a tarefa
complicada se ela se concentrasse em apenas um
érgdo. “E dificil que ela retina todas as expertises
necessdrias, passando da satide a educacfio”, diz.

specialista nos impactos éticos e so-
ciais da IA, Dora Kaufman, da Pon-
tificia Universidade Catdlica de Séo
Paulo (PUC-SP), observa que a cons-
tituicdo de uma agéncia nacional de
regulamentacéo talvez seja inviavel
e sugere que agéncias setoriais pode-
riam assumir essa missido — o Banco
Central (Bacen) poderia cuidar do se-
tor bancério e a Agéncia Nacional de Vigilancia
Sanitaria (Anvisa) da saude.

“Nos Estados Unidos néo existe nem parece
iminente uma regulamentacéo federal”, ela co-
menta. “A autoridade e a responsabilidade pela
regulamentacéo e governanca de IA sfo distri-
buidas entre as agéncias federais.” Os dois docu-
mentos que regem essa area — o “Blueprint for an
AT bill of rights”, da Casa Branca, e “NIST risk
management framework”, do Instituto Nacional
de Padrdes e Tecnologia - sdo de orientacéo vo-
luntaria, sem forca de lei.

O cientista da computacdo André Carlos Ponce
de Leon Carvalho, do Instituto de Ciéncias Ma-
tematicas e de Computacéio ICMC) da USP, em
Sao Carlos, levanta outra duvida: “Sera que uma
regulacéio nacional dara conta do problema ou
o0s paises precisardo de acordos internacionais,
como foi feito com a energia nuclear?”.

Os especialistas alertam que qualquer regula-
mentacdo precisara de um tempo de maturacédo
para que os parlamentares conhecam melhor o
assunto e outros setores da sociedade passem a
participar dos debates. “A regulamentacéo pre-
matura pode restringir a inovacéo e néo proteger
a sociedade”, ressalta Kaufman. “O processo é
tdo importante quanto o resultado final.” Como
exemplos a serem lembrados, ela cita o Marco
Civil da Internet, aprovado em abril de 2014 apds
discussdes abertas que comecaram em 2009, e 0
processo europeu de regulamentacéo da IA, cuja
consulta publica comecou em abril de 2021.

Os projetos e os artigos cientificos consultados para esta reportagem
estdo listados na versdo on-line.



