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Rede de criptografia quantica
deve unir cinco instituicées ~ e
no Rio deJaneiro .
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Teste com feixe
de laser que

sera usado pela
Rede Rio Quantica
para conectar

a UFF ao CBPF
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obre a baia de Guanabara, no Rio de
Janeiro, uma faixa continua de laser
verde percorre 6,8 quilémetros (km)
até encontrar uma janela no terraco
do Centro Brasileiro de Pesquisas
Fisicas (CBPF), no bairro carioca
da Urca. A fonte da luz esta locali-
zada numa sala no alto do prédio do
Instituto de Fisica da Universidade
Federal Fluminense (UFF), na vizinha Niteroi, do
outro lado da baia. O laser é a parte mais visivel
do trabalho de implementacdo da primeira rede
metropolitana experimental de comunicagéo
baseada em propriedades da mecéanica quintica
do Brasil, a Rio Quéntica.

Além da conexio aérea propiciada pelo feixe
de fétons entre essas duas institui¢des, a rede
interliga por cabos de fibra dptica a Universi-
dade Federal do Rio de Janeiro (UFRJ), a Pon-
tificia Universidade Catdlica do Rio de Janeiro
(PUC-Ri0), 0 CBPF e, em breve, o Instituto Mi-
litar de Engenharia IME). Em implementacéo
desde 2021, a rede esta em fase de testes e ins-
trumentalizacfo e pretende utilizar a chamada
criptografia quantica para transmitir dados de
forma segura.

Na criptografia tradicional, em uso em celula-
res e computadores de todo o mundo, as infor-
macoes séo codificadas na forma de bits classi-
cos (uma sequéncia de 0 e 1) e transmitidas no
mesmo canal que as chaves digitais empregadas
para decodifica-las. Um bit é a menor unidade de
informacéo que pode ser armazenada e trans-
mitida. Pode representar apenas um desses dois
valores possiveis: 0 ou 1.

A comunicagdo quantica trabalha com um ana-
logo do bit classico, o qubit, que pode assumir
concomitantemente dois valores: ser 0 e 1 ao
mesmo tempo. Essa propriedade, baseada no fe-
némeno quantico denominado superposicéo de
estados, amplia as possibilidades da criptogra-
fia quantica e a torna quase inviolavel. Um tipo
particular de superposicéio é o emaranhamento,
um recurso adicional utilizado na seguranca de
redes quanticas de comunicacéo. Por isso, essas

redes sdo vistas como fundamentais para garan-
tir a seguranca de uma série de tarefas no futuro
proximo, como a simples autentica¢do num apli-
cativo de banco ou mesmo a troca de mensagens
sensiveis para fins de seguranca nacional.

“A criptografia quintica nfo é usada para co-
dificar um texto, mas, sim, para criar e transmitir
as chaves que devem ser empregadas para que
as mensagens possam ser lidas em seguranca”,
comenta o fisico Antonio Zelaquett Khoury, coor-
denador da Rio Quéntica. A montagem da rede
¢ uma operacdo sofisticada. Até o momento, os
primeiros testes asseguram que pelo menos al-
guns canais de comunicacéo dentro da rede estdo
funcionando de forma satisfatéria.

A UFRJ, a PUC-Rio e o CBPF ja estavam co-
nectados por cabos de fibra éptica gracas a um
investimento feito anos atras pela Fundacédo de
Amparo a Pesquisa do Estado do Rio de Janeiro
(Faperj) e pela Rede Nacional de Ensino e Pes-
quisa (RNP) do Ministério da Ciéncia, Tecnologia
e Inovacdo (MCTI). Como havia fibras ociosas
dentro dessa rede, elas foram cedidas para uso
da Rio Quéntica. Dois pares de fibras partem da
PUC-Rio, um para o CBPF e o outro paraa UFRJ
(ver mapa na pdgina 69). O canal com o CBPF
funciona bem, mas o da UFRJ apresenta sinal
fraco e precisara de correcéo. A ligacfio entre
o CBPF e o IME, ultima instituicfio a entrar no
projeto, esta em fase final de implementacédo. A
distancia entre ambas é de apenas 800 metros.
Além da ligacdo por fibra optica, esta prevista
para ser instalada ainda neste ano uma conexio
extra, via laser pelo ar, entre o CBPF e 0 IME.

Na operacéio montada pela Rio Quéntica, a
parte que vem se mostrando mais desafiadora é
o vinculo pelo ar. O feixe de laser emitido na UFF
precisa ser captado pelo receptor dptico situado
numa sala construida no topo do CBPF exclusi-
vamente para abrigar o equipamento. Qualquer
parcela de luz perdida pode comprometer a in-
tegridade da informacéo transmitida. Por ora, as
particulas de luz verde ainda chegam excessiva-
mente dispersas ao terraco do CBPF, falha que
deverad ser corrigida até o fim de 2024. “Enlaces
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de longa distancia podem atrapalhar muito a
parte quintica. Até mesmo leves distor¢des ou
trepidacdes nos terracos desalinham o feixe de
luz, sem falar no efeito de fatores ambientais
que atenuam o sinal, como calor, névoa e chuva”,
comenta o tenente-coronel Vitor Andrezo, enge-
nheiro de comunica¢des do IME e especialista
em dptica no espaco livre. Os sistemas quanticos
sdo muito frageis e qualquer influéncia do meio
ambiente pode interferir em seu funcionamento.

Uma vez que a infraestrutura esteja montada,
com os devidos canais funcionando, o préximo
passo é a implementacdo de um protocolo de
criptografia quéntica entre as institui¢des para
colocar em prética o objetivo fundamental do
projeto: a geracéio a distdncia de chaves cripto-
graficas aleatorias. “O objetivo é que duas esta-
cBes de pesquisa, nomeadas como Alice e Bob,
compartilhem uma chave criptografica entre si
que codifica e decodifica mensagens. Uma vez
utilizada, a chave precisa ser descartada”, detalha
Guilherme Temporio, do departamento de Enge-
nharia Elétrica da PUC-Rio, integrante da rede.

O protocolo adotado pela Rede Rio Quéntica
utiliza um terceiro agente, denominado Charlie,
que pode ser confiavel ou néo e precisa estar po-
sicionado entre as estacGes Alice e Bob, forman-
do uma espécie de circuito. A primeira tentativa
de implementacéo do protocolo em condi¢des
experimentais sera feita entre a PUC-Rio, no
papel de Charlie, e a UFRJ e o CBPF, que serio
Alice e Bob, respectivamente. A intencéo do gru-
po é ir mudando os papéis de cada instituicdo
envolvida na rede, de forma a testar novas con-
figuracdes. “No protocolo, Charlie é responsavel
pelo envio de fétons em branco, sem nenhuma
informacéo, que serdo modificados por Alice e

Bob e reenviados de volta para Charlie edetec-
tados”, comenta Temporao.

A Rio Quéntica recebeu cerca de R$ 3 mi-
lhées em 2022 de uma parceria da FAPESP com
0 MCTI para sua implementacéo inicial. No ano
passado, ganhou outros R$ 3 milhdes do Conse-
lho Nacional de Desenvolvimento Cientifico e
Tecnoldgico (CNPq). A Financiadora de Estu-
dos e Projetos (Finep) disponibilizou ainda R$
23 milhGes para o CBPF, dos quais R$ 1 milhdo
foi destinado para as operacdes da rede e R$ 22
milhdes para a construcéo do Laboratdrio de Tec-
nologias Quéanticas no térreo do centro. O novo
espaco devera ser concluido até 2025.

egundo o fisico Ivan Oliveira, coor-
denador do projeto do Laboratério
de Tecnologias Quéanticas do CBPF
e membro da Rio Quéntica, o novo
espaco de pesquisa tem como obje-
tivo fabricar materiais tteis para o
processo de computacdo quéntica.
“Existem diferentes candidatos a
hardware para fazer esse tipo de
computacdo, e o laboratdrio ird construir pro-
tétipos de chips quénticos e outros componentes
eletrénicos”, explica Oliveira. “Séo dispositivos
que precisam funcionar a temperaturas muito
baixas, perto do zero absoluto, cerca de 273 graus
Celsius negativos. Teremos refrigeradores para
abrigar os materiais que serdo construidos.”
Outras duas redes quanticas metropolitanas
estdo sendo gestadas no Brasil, em estagio ainda
mais preliminar que a do Rio de Janeiro, com fi-
nanciamento do CNPq. A Rede Quéntica Recife
estd instalando uma conexo de fibras épticas
entre as universidades federais de Pernambuco
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(UFPE) e Rural de Pernambuco (UFRPE). A dis-
tancia entre as institui¢des é de cerca de 5 km.
Um atraso na liberac¢do dos recursos, no entanto,
vem impactando o andamento do projeto.

O segundo projeto envolve a constituicéo de
uma rede de aproximadamente 4 km com trés
pontos em Sio Carlos, no interior paulista. Os nos
darede sdo a Universidade Federal de Sdo Carlos
(UFSCar), o Instituto de Fisica de Sdo Carlos da
Universidade de Sdo Paulo (IFSC-USP) e o Cen-
tro de Pesquisas Avancadas Wernher von Braun,
instituicdo privada local que atua na drea de fisica
e eletrénica. “No momento, estamos analisando a
viabilidade de conectar por cabo 6ptico a UFSCar
a USP e esta a sede do centro von Braun”, informa
o fisico Celso Villas-B6as, da USFCar, coordena-
dor do projeto. A rede quéintica na cidade paulista
pretende estar ativa dentro de dois anos.

REDES NO EXTERIOR
H4 duas décadas comecou a se tornar realidade
a ideia de implementar redes metropolitanas
para pesquisar as potencialidades da comunica-
célo quantica. A primeira iniciativa nesse sentido
surgiu em 2003 nos Estados Unidos e funcionou
por quatro anos. Era uma rede de criptografia
quéntica que usava fibras dpticas para interligar
a Universidade de Boston a empresa de tecno-
logia BBN e a Universidade Harvard, ambas em
Cambridge, cidade vizinha a Boston, no estado
norte-americano de Massachusetts.

Desde entfo, outras iniciativas desse tipo fo-
ram surgindo mundo afora. Em maio deste ano,

trés grupos independentes de pesquisa, baseados
na China, Estados Unidos e Europa, divulgaram
praticamente ao mesmo tempo que tinham ob-
tido sucesso em transmitir fétons emaranhados
entre diferentes pontos de redes em éareas ur-
banas conectadas por fibra 6ptica. Esse seria o
passo inicial para se criar uma espécie de inter-
net quantica. No emaranhamento, duas ou mais
particulas (podem ser fétons, elétrons ou atomos)
se comportam como se fossem uma entidade Gni-
ca, entrelacada, ainda que estejam separadas por
qualquer distdncia. O resultado de medig¢des fei-
tas em uma particula esta correlacionado com o
valor obtido para a outra. Essa propriedade pode
ser usada para transmitir informacéo.

O pais que mais investe em comunica¢io quan-
tica atualmente € a China, tendo gasto nesse nas-
cente setor mais de US$ 15 bilhGes, mais do que a
soma de todos os outros concorrentes. O gigante
asiatico ja implementou algumas redes de cripto-
grafia quintica. A maior de todas integra atualmen-
te quatro areas metropolitanas por fibras 6pticas —
Beijing, Jinan, Hefei e Xangai - e conta com dois
satélites com tecnologias quénticas lancados em
orbita, Micius e Jinan 1, que se comunicam com
estacGes terrestres. No total, mais de 4,6 mil km
estdo contemplados dentro da rede. A Rede Rio
Quaéntica e seus congéneres em Sdo Carlos e no
Recife sdo os passos iniciais do pais para montar
sistemas de comunicacgdo baseados em qubits. m

Os projetos e os artigos cientificos consultados para esta reportagem
estdo listados na versdo on-line.
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